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FINANSTILSYNET

Redegorelse om inspektion i Lunar Bank A/S
(hvidvaskomradet)

Indledning

Finanstilsynet var i januar 2025 pa inspektion i Lunar Bank A/S. Inspektionen
var en undersggelse af hvidvaskomradet. Inspektionen omfattede en gen-
nemgang af bankens Moonriseprodukt, herunder:

e Bankens organisering pa hvidvaskomradet angaende Moonrise-
produktet.

e Bankens politikker, forretningsgange og interne kontroller i hen-
hold til hvidvaskloven angaende Moonrise.

e Bankens kundekendskab af sine Moonrisekunder.

e Bankens overvagning af Moonrisekunder samt undersggelser af
alarmer og underretning til Hvidvasksekretariatet.

e Bankens overholdelse af EU's sanktioner.

Risikovurdering og sammenfatning

Banken fik tilladelse i 2019. Banken har ikke fysiske filialer og er dermed 100
procent digital, herunder med et stort fokus pa forskellige digitale og teknolo-
giske lgsninger pa det finansielle omrade, hvoraf banken selv udvikler en del.

Moonrise er en API-Igsning, der muligggr, at tredjeparter, herunder seaerligt
betalingstjenestevirksomheder, via banken kan gennemfare straksoverfgrs-
ler pa tveers af Danmark, Sverige og Norge.

Finanstilsynet vurderer, at virksomhedens iboende risiko for at blive brugt til
hvidvask eller finansiering af terrorisme er hgj. Finanstilsynets vurdering er
blandt andet baseret pa, at banken udelukkende er en onlinebank, og at ban-
ken har et stort antal kunder, som ikke benytter banken som primeer bankfor-
bindelse, hvilket gar det sveerere at fa det fulde overblik over kundernes sam-
lede transaktioner, midlernes oprindelse mv. Derudover indebzerer bankens
Moonriseprodukt en betydelig risiko for hvidvask.

Pa baggrund af inspektionen har et antal omrader givet anledning til tilsyns-
maessige reaktioner.
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Bankens hvidvaskpolitik beskriver ikke i tilstraekkelig grad, hvordan banken
gnsker at handtere hvidvaskrisici vedrgrende Moonrise-produktet, ligesom
banken i hvidvaskpolitikken ikke i tilstraekkeligt omfang fastsaetter overord-
nede strategiske mal for forebyggelse af hvidvask og terrorfinansiering.

Der er herved risiko for, at bankens strategiske risikostyring af hvidvask- og
terrorfinansieringsrisici ikke er tilstraeekkeligt malrettet.

Dette er vaesentligt, da en politik for risikostyring udger det overordnede
grundlag for strategisk og operationel risikostyring. En risikostyringspolitik
fastsaetter blandt andet formal, risikoomrader, ansvarsfordeling, risikovillig-
hed samt den organisatoriske forankring af risikoledelse og -styring. En util-
straekkelig risikostyring kan medfare, at banken ikke ivaerkseetter de ngdven-
dige mitigerende foranstaltninger til forebyggelse af hvidvask og terrorfinan-
siering.

Banken har derfor faet pabud om at revidere sin politik vedrerende Moonrise
pa hvidvaskomradet, sa den fastseetter de overordnede strategiske mal og
indeholder principielle beslutninger om, hvordan banken skal indrettes, sa ri-
siciene for hvidvask og finansiering af terrorisme imgdegas.’

Banken har ikke tilstreekkelige skriftlige forretningsgange, idet banken ikke
har forretningsgange for afbrydelse eller afvikling af etablerede forretnings-
forbindelser samt for handtering af bankens automatiske transaktionsover-
vagning, herunder hvor ofte scenarierne skal kalibreres, og hvem der kan
foretage en sadan kalibrering.

Der opstar hermed en risiko for, at bankens medarbejdere ikke har tilstraek-
keligt kendskab til, hvordan de i praksis skal handtere og sikre bankens
transaktionsovervagning, sa at banken far afbrudt og afviklet kundeforhold,
nar dette er ngdvendigt mv.

Dette er vaesentligt for at sikre sig, at bankens kunder ikke anvender banken
til hvidvask og terrorfinansiering.

Banken har derfor faet pabud om at have forretningsgange for afbrydelse el-
ler afvikling af etablerede forretningsforbindelser samt for handtering af dens
automatiske transaktionsovervagning, herunder i forhold til hvor ofte bankens
scenarier skal kalibreres, og hvem der kan foretage en sadan kalibrering. i

Finanstilsynet vurderer, at bankens nuveerende interne kontroller pa hvidva-
skomradet ikke er tilstreekkelige. Baggrunden er, at det med det nuvaerende
system er muligt for medarbejderne selv at udveelge konkrete kunder,
transaktioner og alarmer til gennemgang, uden at der sker en tilstraekkelig,



systematisk og konsistent kontrol med de gennemgaede kunder og transak-
tioner mv. Muligheden for selv at udveelge alarmer til behandling sammen-
holdt med, at banken halvarligt foretager kontrol ved en stikprgve, som den
ikke har fastsat stagrrelsen af, medfgrer, at banken ikke i tilstreekkeligt omfang
foretager kontrol af sin alarmbehandling.

Dette indebaerer blandt andet en risiko for, at der kan ske fejlbehandling og -
vurdering af de konkrete kunder, alarmer og transaktioner, og at dette ikke
opdages.

Dette er vaesentligt, da intern kontrol er med til at sikre, at banken styrer sine
risici og dermed undgar at blive udnyttet til hvidvask og terrorfinansiering.

Banken har derfor faet pabud om at sikre, at der med passende hyppighed
foretages interne kontroller af, om banken overholder hvidvasklovens krav i
relation til dens alarmbehandling, og at de foretagne kontroller dokumente-
res. i

Bankens compliancefunktion faglger ikke i tilstreekkeligt omfang op pa ban-
kens konstaterede mangler i sin lgbende overvagning, ligesom compliance
ikke vurderer, om de foranstaltninger er effektive, som banken har truffet til at
afhjeelpe manglerne.

Nar compliancefunktionen ikke i tilstraekkeligt omfang falger op pa og vurde-
rer, om konstaterede mangler afhjeelpes fyldestgarende, er der er en risiko
for, at bankens konstateringer og efterfalgende plan for risikomitigerende for-
anstaltninger ikke underlaegges den forngdne kontrol.

Dette er vaesentligt, da compliancefunktionen fungerer som et vaern, der skal
vaere med til at sikre, at banken har passende foranstaltning til at forebygge
hvidvask og terrorfinansiering, og at banken efterlever gaeldende lovgivning.

Banken far derfor pabud om at sikre, at compliancefunktionen kontrollerer og
falger op pa mangler, som banken har konstateret i den lgbende overvagning
af Moonrisekunder, samt vurderer, om de foranstaltninger er effektive, som
banken traeffer for at afhjeelpe eventuelle mangler.v

Banken tager ikke i tilstraekkeligt omfang stilling til, om de informationer, som
Moonrisekunderne oplyser om formalet med deres forretningsforbindelse
med banken, ogsa stemmer overens med kundens faktisk aktivitet. Desuden
sondrer banken ikke i tilstreekkeligt omfang mellem de forskellige penge-
stramme fra Moonrisekunderne. Dette indebaerer en risiko for, at banken reelt
ikke har viden om, hvilke typer af transaktioner Moonrisekunderne forventer
at have.



Dette er veesentligt, da manglende eller utilstreekkelige oplysninger om forret-
ningsforbindelsens formal betyder, at banken ikke kan foretage tilstraekkelig
Ilebende overvagning af etablerede forretningsforbindelser, herunder identifi-
cere uszedvanlige transaktioner og aktiviteter.

Banken far derfor pabud om at indhente tilstreekkelige oplysninger om forret-
ningsforbindelsens formal, herunder tilstreekkelig oplysning om forretnings-
forbindelsens forventede aktiviteter, og forholde sig til de indhentede oplys-
ninger."

Bankens kvartalsvise manuelle transaktionsovervagning er ikke tilstraskkelig,
idet den ikke medfgrer, at banken rettidigt far indsigt i sine Moonrisekunders
aktiviteter, ligesom den derfor heller ikke muligger rettidig undersggelse og,
hvis relevant, underretning af misteenkelige transaktioner.

Bankens kvartalsvise manuelle monitorering medfarer desuden, at det ikke i
tilstraekkeligt omfang er muligt for banken rettidigt at undersgge ussedvanlige
transaktioner og/eller aktiviteter.

Der er herved en risiko for, at bankens Igbende overvagning ikke afdeekker
relevante usaedvanlige transaktioner og aktiviteter rettidigt, samt at bankens
kundekendskab ikke stemmer overens med bankens faktiske viden om kun-
dens adfeerd. Dette sammenholdt med, at banken ikke i tilstreekkeligt omfang
har mulighed for at gennemfgre rettidige undersggelser af usaedvanlige
transaktioner, medfgrer risiko for, at banken ikke far kendskab til transaktio-
ner, der har tilknytning til hvidvask eller finansiering af terrorisme.

Dette er vaesentligt, da en rettidig undersggelse af usaedvanlige transaktioner
og aktiviteter er en forudsaetning for at foretage tilstraekkelig underretning til
Hvidvasksekretariatet, hvilket har stor betydning for, at politiet eller andre
myndigheder kan gribe ind overfor kriminalitet.

Banken far derfor pabud om at foretage tilstreekkelig labende overvagning af
sine Moonrisekunder, herunder foretage overvagningen i en frekvens, der
muligger rettidig undersggelse og, hvis relevant, underretning til Hvidvaskse-
kretariatet."

Bankens egen konstatering af meget veesentlige udfordringer med dens lg-
bende overvagning samt utilstrackkelige forretningsgange udger oplysninger,
der er af vaesentlig betydning for Finanstilsynets tilsyn med banken. Banken
skulle derfor af egen drift have oplyst Finanstilsynet om dette pa et tidligere
tidspunkt, end ved fremsendelsen af materialet i forbindelse med inspektio-
nen.



Hvis oplysninger, der er af vaesentlig betydning for Finanstilsynets tilsyn, ikke
gives af egen drift og hurtigst muligt, er der en risiko for, at Finanstilsynet ikke
har et korrekt billede af den pagaeldende virksomhed, herunder en korrekt
vurdering af virksomhedens risici og interne forebyggende foranstaltninger.
Dette er vaesentligt for, at Finanstilsynets kan gennemfgre sit risikobaserede
tilsyn. Finanstilsynet bemaerker, at henset til de betydelige risici, der er for-
bundet med bankens Moonriseprodukt og -kunder, ser Finanstilsynet med
alvor pa, at banken ikke har orienteret Finanstilsynet om, at banken havde
udfordringer med sin transaktionsovervagning.

Banken far derfor en patale for, at den ikke af egen drift og hurtigst muligt har
oplyst Finanstilsynet om dens udfordringer med den Igbende overvagning af
sine Moonrisekunder."i

i Hvidvasklovens § 8, stk. 1.

i Hvidvasklovens § 8, stk. 1.

i Hvidvasklovens § 8, stk. 1.

v Hvidvasklovens § 8, stk. 3.

v Hvidvasklovens § 11, stk. 1, nr. 4, og § 11, stk. 4.
vi Hvidvasklovens § 11, stk. 1, nr. 5.

Vi Hvidvasklovens § 49, stk. 1, 2. pkt.
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